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Jugend im Netz!

* Im Jahr 2015 ist die Online-Vollversorgung Wirklichkeit
geworden: 99 Prozent der Jugendlichen haben Zugang zum
Internet.

* Sie nutzen im Durchschnitt 2,3 Zugangskanale wie
beispielsweise Smartphone oder Laptop/Notebook.

e Zudem ist die junge Generation immer langer im Netz:
Durchschnittlich 18,4 Stunden verbringen die Jugendlichen
wochentlich online, noch 2006 waren es weniger als 10
Stunden.
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bis 25 Jahren aus den alten und neuen Bundeslandern)

Foto@https://s3-eu5.ixquick.com/cgi-bin/serveimage?url=http:%2F%2Fwww.mitmischen.de%2FFotos%2Flaptop-
jugendliche%2FJugendliche_am_Laptop.jpg&sp=9ace5ac23a1126652ef0f970fe6c0a33




Handy
Internetzugang
Smartphone
Computer/Laptop
MP3-Player
Fernsehgerit

Radio

Digitalkamera

Tragb. Spielkonsole
Feste Spielkonsole
DVD-Player (nicht PC)
Tablet-PC
DVD-Rekorder ohne Festplatte

DVD-Rekorder mit Festplatte

Geréatebesitz Jugendlicher 2014
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Quelle: JIM 2014, Angaben in Prozent
Basis: alle Befragten, n=1.200




Aktivititen im Internet — Schwerpunkt: Kom ikati
- taglich/mehrmals pro Woche - munikation 2014

_ 68

Chatten E

. I N 51 |
Online-Communities wie z.B. ] i
Facebook nutzen 62 i

| 75 ;

79

'

64

E-Mails empfangen und versenden

17 | ;
Uber das Internet telefonieren, skypen* ?3 i
{24 | : '12-13 Jahre
17 | |
.’ | | 1415 Jahre
Sich mit anderen Internet-Nutzern 20! 1
in Multi-User-Spielen unterhalten 201 | 6-17 Jahre
4 f ' ™ 18-19 Jahre
| 7 ! H { ]
Instant-Messenger nutzen 1%
11 i |
Twitter nutzen 78 i i
5 ? ! f :’
f | 5 |
25 \—*\‘
- 75
100

Quelle: i a
e:JIM 2014, Angaben in Prozent: ‘Fragestellung 2014 ah
: gedndert




Ubersicht

¢ Risiken in den neuen Medien

e Alles halb so schlimm? Aktuelle Studien

e Hintergrunde

e Was tun? Impulse fur Interventionen

e |deen zur Pravention




Risiken durch Surfen

* Aggressive Werbung im Netz
* harmlose Begriffe in Suchmaschinen

* Fotos oder Kurzfilme oder auch Comics mit sexuellen
Handlungen

* scheinbar anonymer und
relativ glinstiger Zugang zu
einer grolen Anzahl
pornografischer Bilder aus

aller Welt, die jeder Zeit von ~—% G-
jedem Ort zuganglich sind

* Missbrauchsdarstellungen von Kindern :
Jeder Missbrauchsdarstellung liegt ein realer Missbrauch
von Kindern zugrunde (statt Kinderpornographie)
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Verschicken von brutalen Videos oder
Pornofilmen aufs Handy 2014

Gesamt .= 78 !
Ilst mir bekannt
. , '. 80
Madchen : .i B Freunde/Bekannte
! o 76 haben sowas
Jungen : bekommen
’1 I. Habe selbst sowas
] ok ' bekommen
12-13 Jahre '
1415 Jahre 1 e
16-17 Jahre 38 | 86
18-19 Jahre E N
Haupt-/ : L 75 l
Realschule ! ‘! |
; 80 i
Gymnasium E i 1
0 25 50 75 100

Quelle: JIM 2014, Angaben in Prozent
Basis: Besitzer Handy/Smartphone, n=1.170




Risiken durch Cyber-Grooming

* englisch: anbahnen, vorbereiten tber das Internet
e 750.000 Padokriminelle sind jede Sekunde online

* Moglichkeit zur direkten, ungestorten Kontaktaufnahme
mit vielen potentiellen Opfern in sozialen Netzwerken,
Chatrooms, Onlinespielen oder iber Messenger Dienste

Sexuell gefarbte Dialoge sowie verbale sexuelle
Belastigung

e Zusendung von pornografischen Inhalten oder
Ubertragen von exhibitionistischen Handlungen auf den
Bildschirm

* bis zur Verabredung eines realen Treffens
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Risiken durch Web 2.0

* Bekanntgabe von Name, Adresse, Schule, Telefonnummer,
Email-Adresse lasst Rickschlliisse zu u.v.m.

* |Internet als Selbstdarstellung

* Selfie — 2013 das Wort des Jahres (Oxford Dictionary)
* Sexualisierte Selfies und Profilbilder

* Fotomontage von harmlosen Fotos

* YouTube fir eigene Videos

e Aufforderung zum ,,cam to cam”

* YouNow (Live Stream Video Chat)




Vorbilder in der Erwachsenenwelt

Mesut Ozil
Peace




Sexting

e das Wort stammt aus dem Englischen und setzt sich aus , Sex”
und , Texting”, dem englischen Wort fiir SMS schreiben,
zusammen

e Selbst produzierte intime Fotos von sich selbst werden via
Internet oder Mobiltelefon ausgetauscht

e Erklarvideo zu Sexting:
https://www.handysektor.de/navigation-
paedagogen/paedagogenecke/videos/erklaervideo-
sexting.html



https://www.handysektor.de/navigation-paedagogen/paedagogenecke/videos/erklaervideo-sexting.html
https://www.handysektor.de/navigation-paedagogen/paedagogenecke/videos/erklaervideo-sexting.html
https://www.handysektor.de/navigation-paedagogen/paedagogenecke/videos/erklaervideo-sexting.html
https://www.handysektor.de/navigation-paedagogen/paedagogenecke/videos/erklaervideo-sexting.html

Cyber-Mobbing

* Beschimpfungen,
Beleidigungen, Hass-
Mails, Shit-Storms
Uber neue Medien

* Grol3e Belastung fir
die Betroffenen

Jonas wurde nach dem Sportunterricht in der Umkleide dabei gefilmt, wie ihm ein Mit-
schiiler die Hose herunter zieht. Der Film wird iiber die Handys seiner Klassenkameraden
verschickt, wahrscheinlich findet man ihn auch schon lingst im Internet.

Lena hat das Gefiihl, die ganze Schule tuschelt iiber sie und kann sich das nicht erkld-
ren. Bis sie erfihrt, dass eine SMS mit einer ziemlich peinlichen Liige iiber sie kursiert.

Die Mitschiiler von Max haben eine Max-Hasser-Gruppe bei SchuelerVZ gegriindet. Fast
alle sind dort Mitglied, selbst Theo, den er eigentlich fiir seinen Freund gehalten hatte.

Es gibt viele Wege, seine Mitmenschen zu beleidigen oder zu beschamen. Und nie war das
so einfach wie heute, denn es gibt ja Handys und das Internet: Geriichte oder

peinliche Bilder kdnnen mit wenig Aufwand innerhalb kiirzester Zeit

einem sehr groBen Publikum zugdnglich gemacht werden. Das mag

so manchen freuen, fiir die Opfer dagegen ist es eine Katastrophe.




Gibt es jemanden in Deinem Bekanntenkreis. d .
= , der
Internet oder iibers Handy fertig gemacht szrc?er;mal im

2014 (n=1.185) 2013 (
n=1.470) |

| 30

<
& <
3 o o &
> ¥ 8 'y
¢ :8) "\5 ’\%3

Quelle: JIM 2014, JIM 2013, Angaben in Prozent
Basis: Internet-Nutzer




Ubersicht

¢ Risiken in den neuen Medien

e Alles halb so schlimm? Aktuelle Studien

e Hintergrunde

e Was tun? Impulse fur Interventionen

e |deen zur Pravention




Jugend 2015: Pragmatisch,
zuversichtlich und Sinn fiir Tugenden

* Werte wie Freundschaft, Partnerschaft und Familie stehen bei
Jugendlichen an erster Stelle

* Die Jugendlichen passen sich den Gegebenheiten an, Chancen
wollen sie nutzen.

* Sie wiinschen sich ebenso Sicherheit wie auch positive soziale
Beziehungen.

« ,Pragmatisch, aber nicht angepasst”

Daten der 17. Shell-Jugendstudie (2.558 Jugendlichen im Alter von 12 bis 25 Jahren aus
den alten und neuen Bundeslandern)




Jugendsexualitat 2015

Geschlechtsverkehr-Erfahrung P
Madchen/Frauen nach Altersjahren ———

* Junge Menschen werden =

deutsche Herkunft Il
Migrationshintergrund [l

nicht immer friher
sexuell aktiv.

* Sexuelle Aktivitaten
unter den 14_Jéhrigen teile in d 4 5 16 17 8 9 20 21 22 23 24 25
. . . RI!L’.f?..i'.',,‘JJ Jalh!e Jath-e Jahre Jahre Jalhrc Jalhrc- Jahte .Jahie Jahre Jahre ‘dahre Jdbre
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. NS Basi 14 i 36 vige Madchervhape Fran
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Erwachsene im Alter von 18 bis 25 Jahren (n = 5.750 Interviews)

a9 aa 97 AR
G4
—— G
. 91
a8
° EIne teste Partnerschartt
ISt ] M h
ist jungen Menschen
beim ‘ersten Mal’ ;
i
3
- i
M H Anteileinder 14 15 16 17 18 10 20 21 22 23 24 25 i
WI C t I g Altersgruppe ... Jahre Jahre Jahre Jahre Jahre lahre Jahre Jahre Jahre lahre Jahre Jahre 2
L]
"]
. TNS Emnid Frage: Bitte markieren Sie alles, was Sie hiervon selbst schon einmal gemacht oder erlabt haben, b
HIER: Geschlechtsverkehs ]
TNS Dass: 14 g 25 pdhnge Jungen/ungs Manner =




Jugendsexualitat im Internetzeitalter
(Mathiesen 2013)

Beziehungen sind romantisch und durch die Ideale Liebe &
Treue gepragt.

Sexuelle Kontakte Uber das Internet sind bei Jugendlichen
eher selten, meist , nur chatten, flirten und Partnersuche”.

Bewusstsein lGber Risiken von Sexting: ,,dumm, gefahrlich,
peinlich oder unbehaglich”

15 % wurden bereits im Chat sexuell belastigt

GrolRRe Medienkompetenz: Sie wissen, wie sie sich vor und in
solchen Situationen schitzen kénnen.

,Wir mussen immer alles gut hinkriegen!”
,lch will alles perfekt machen, aber leider klappt das nicht.”

Ein schlanker, gepflegter und durchtrainierter Kérper ist die
,heue Wahrung sozialer Anerkennung®.

Diffuse Unzufriedenheit mit dem eigenen Korper (2/3)

C
()
—
<
©
-_
(0))]
i
(o}
—i
c
o
>
C
()
<
=
©
C
(]
oo
>
=
o
(o}
i
c
(@)
>
o]0]
C
>
o]0}
o
-
G
()
[an)




Ubersicht

¢ Risiken in den neuen Medien

e Alles halb so schlimm? Aktuelle Studien

e Hintergrinde

e Was tun? Impulse fur Interventionen

e |deen zur Pravention




Meine These |

/ sexualisierung Sprachlosigkeit

& Tabuisierung

in der
Gesellschaft




Meine These II

- Bagatellisierun
Dramatisierung & 2 &

& Verteufelung Verharmlosung




Was ist die Motivation?

* Sehnsucht nach Anerkennung

e Erwartungsdruck an Madchen: sich sexuell attraktiv zu
prasentieren

* Erwartungsdruck an Jungen: cool und mannlich zu wirken

* Aktive Madchen werden aber gleichzeitig vorschnell verurteilt:
e Statusgewinn durch Selbstdarstellung vor allem bei Jungs

* Mobbing als ,, Schlampe® und ,selbst schuld” bei Madchen

* Pubertat als sensible Phase, aber auch Phase des
Experimentierens und Ausprobieren von Identitaten und
Geschlechterrollen & Begehren.




Screen-to-screen

Face-to-face

|dealtypische ldentifikation | Realistische
Selbstwahrnehmung

Projektion aufgrund Komplexe

weniger Information Fremdwahrnehmung

Abgrenzung (scheinbar)
einfach

Abgrenzung schwieriger

Arm an Sinnesreizen
(meist nur optische)

Sinnlich, alle Sinne

Kontakt einfach,

Kontakt komplex,

hemmungsfrei angstbesetzt
Grenzen (zwischen ,Naturliche® Grenzen
Generationen)

verschwimmen




Online-Enthemmungseftekt

* Im positiven Sinne:

,ES gibt ein grundlegendes menschliches Bedurfnis sich
mitzuteilen und sich zu entdecken. (...) Das Web bietet
Stitzrader auf dem Weg zu einem Ich, das man real entwickeln
mochte.” (John Suler, Cyber-Psychologe, USA)

* Im negativen Sinne:

Selbstveroffentlichung und Verlust jeglicher Privatsphare
(Gefahren durch mogliche Tater, Arbeitgeber, ...)

Fehlendes Bewusstsein Uber verbotene Handlungen und
ethisch-moralische Grundsatze sowie Uiber Gefahren




Ubersicht

¢ Risiken in den neuen Medien

e Alles halb so schlimm? Aktuelle Studien

e Hintergrunde

e Was tun? Impulse fur Interventionen

e |deen zur Pravention




Auswirkungen von sexuellen Ubergriffen

* Nicht jede sexuelle Aktivitat ist ein sexueller Ubergriff!

* Nach Alter differenzierte Betrachtungsweise notwendig

* Kinder und Jugendliche haben oft Angst und schamen sich
» GroRe Uberwindung, sich Hilfe zu holen!

* Sexuelle Anmache und Exhibitionismus erleben viele als
bedrohlich, angstmachend und fiihlen sich ohnmachtig — auch
wenn sie sich nach aulSen oft cool geben

* Kinder und Jugendliche werden evtl. mit Bildern sexueller
Ausbeutung konfrontiert und somit zu Zeuginnen und Zeugen

* Verarbeiten der Erfahrung ist wichtig
- oft reicht ein Gesprach, manchmal ist aber auch
professionelle Hilfe notwendig

* KOMPETENTE ANSPRECHPERSONEN WICHTIG




Ubersicht

¢ Risiken in den neuen Medien

e Alles halb so schlimm? Aktuelle Studien

e Hintergrunde

e Was tun? Impulse fur Interventionen

e |deen zur Pravention




Besonders gefahrdet sind
Jugendliche:

* die mit ihrem Leben und mit sich selbst unzufrieden sind
 die nicht aufgeklart sind

* die ,,anders” sind oder sich anders fiihlen

* die dazugehéren mochten

* die keine erwachsene Vertrauensperson haben, mit der sie
sprechen kdnnen




Bausteine einer praventiven Erziehung

Starkung des Selbst-Bewusstseins

1. die Starkung des Selbstwertgefiihls

2. die Forderung der Wahrnehmung von Geflihlen & des Korpers

3. die Aufklarung Gber Sexualitat und die Gefahren des Internets

4. die Forderung der Sozialkompetenz & der Fahigkeit, Hilfe zu holen

5. Die Medienkompetenz




Starkung des Selbstwertgefuhls

* Lob, Starkung & Ermutigung

¢ Aneignungsprozesse der WHAT MATTERS MOST
IS HOW YOU SEE YOURSELF.

Madchen und Jungen und ihre
Lésungsversuche von ihrer
Einstellung her positiv bewerten
und anerkennen, also sie als aktiv
handelnde Gestalter_innen sehen
— Komplimente machen.

* Forderung des Selbstwerts nicht
Uber Bestatigung flr Leistung und
Aussehen, sondern fur das So-
Sein, die eigene Existenz




Forderung der Wahrnehmung
von Gefuhlen & des Korpers

* Vertrauen in die eigenen
Geflihle und diese
ausdrucken konnen

* Innere Warnanlage
besprechen und
trainieren

* Begegnungen im Netz auf
die reale Welt Uibertragen, B
trigerisches Gefiihl der
Sicherheit im vertrauten
Umfeld am Computer
thematisieren

Quelle: Heute bin ich... von Mies van Hout



Aufklarung uber Sexualitat
und die Gefahren des Internets

* Traditionelle Geschlechterrollenbilder kritisch prifen
(Negatives Selbstbild durch idealisiertes Bild von Mannlichkeit
& Weiblichkeit?)

e Sexuelle Rollenmuster hinterfragen (Testosteronbomben und
Sexplppchen)

* Einvernehmliches Sexting unterscheiden von
Notigung, Erpressung und Druck austiben = sexuelle Gewalt

* Nicht einvernehmliches Weiterleiten als Problem fokussieren
* Gefahren und Risiken besprechen

* Regeln fur ein respektvolles Miteinander thematisieren

* Angenehme und unangenehme Beruhrungen

» Sexuelle Ubergriffe unter Jugendlichen

* Sexualisierte Gewalt in Familien und im naheren sozialen
Umfeld




Forderung der Sozialkompetenz & der

Fahigkeit, Hilfe zu holen

._ Das lassen wir
i|I an unserer Schule
nicht zu!

1. Wir verpflichten uns zu einem fairen, respektvollen
und offenen Miteinander, im Klassenzimmer wie auch

im www,
2. Wenn einer von uns mitbekommt, wie ein anderer
per Handy, Internet oder SMS terrorisiert wird, dann

schauen wir nicht weg, sondern helfen, indem wir
uns dafiir interessieren und den anderen dazu ermutigen,

Cyber-Mobbing zu melden.

:| 3. Wir benennen an unserer Schule einen Anti-Mobbing-
Beauftragten, der sich auch mit dem Mobbing

psychologe,...).

|

4. Wir gehen das Thema im Unterricht an (Projekttage,
Gesprichsrunde etc.) und bringen es an die Offent-
lichkeit (Flyer, Plakate, Artikel in der Schiilerzeitung,

Eltern informieren).

5. Wir tiberpriifen unsere eigenen medialen Nutzungs-
gewohnheiten auf unfaires Verhalten, und denken
dariiber nach, was es fiir einen Menschen bedeutet,
liber einen lingeren Zeitraum und oft anonym,
fertig gemacht zu werden.

| Kein Cyber-Mobbing
’ bei uns!

1
LA aller Schiiler und Lehrer

X

M s <5 s 25 m s i i AR AR . IR
V| (Schulstempel und Unterschrift Schulleitung)

|

durch Neue Medien auskennt (Vertrauenslehrer, Schul-

»”

* Jede & jeder hat ein
Recht auf Respekt!

e Strafrecht

* Wichtigste
Ansprechpersonen?

* Peer-to-peer

* Erwachsene
Vertrauenspersonen

* Professionelle
Angebote nutzen




Medienkompetenz

* Eigene Medienkompetenz der Fachkrafte
(zumindest Interesse und Offenheit gegeniiber dem
Internet/von Kindern lernen)

* Gesundes Misstrauen und kritisches Hinterfragen der
Informationen aus dem Netz, Realitatsprufung

* Kreativen und kindgerechten Widerstand schulen beim
gemeinsamen Chat z.B. sich im Chat als Kind/Jugendliche
ausgeben (Rollenspiel)

* Konzepte der digitalen Privatsphare, Recht am eigenen Bild
vermitteln — welche Bilder darf man unter welchen
Umstanden mit wem ,teilen”?




Zum Weiterlesen und Informieren

@ chatten-ohne-Risiko.net
@ Kindersindtabu.de
* Klickx.net

* sejtenstark.de

Online-Meldestellen:
*Jugendschutz.net
* internet-beschwerdestelle.de

* ElternimNetz.de
@ Klick-tipps.net
* klicksafe.de

@ schau-hin.info




W @ | www.nin

a-info.de/save-me-online/haeufig-gestellte-fragen.html ¢

Q sexting film ? ﬁ E U ‘ ﬁ O

HOME HILFETELEFOMN SAVE ME ONLINE N.LNACEM KONTAKT n g

¥ save-me-online.de

Weitere Informationen und Beratung:

Save me online: www.save-me-online.de

Juuuport: www,juuuport.de

Bundnis gegen Cybermobbing: www.buendnis-gegen-
cybermobbing.de

Innocence in Danger e.V.: www.innocenceindanger.de
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Vielen Dank fiir

[hr Interesse!
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