Jugendliche Medienwelten
in der polizeilichen Praventionsarbeit
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Cyber Grooming

Cyber Grooming bezeichnet die gezielte
Anmache von Kindern und Jugendlichen im
Internet. Die Tater sind meist altere Manner, die
sich in der virtuellen Welt das Vertrauen ihrer
jungen Opfer erschleichen. Nicht selten mit dem
Ziel, sich auch im realen Leben mit ihnen zu
treffen und sie zu missbrauchen.

A& POLIZE| 2y

o

BADEN-WURTTEMBERG PN




Sexting

Das Wort Sexting setzt sich aus den Begriffen Sex
und Texting zusammen und beschreibt das

Versenden von erotischen Nachrichten und/oder
Fotos. Die Inhalte einer Sexting-Message variieren
von einem Text mit Flirtereien, uber Aufforderungen
zum Sex bis hin zur Ablichtung von nackten Brusten

und Geschlechtsteilen. Diese stammen von den

Versendern — den sogenannten "Sextern" - selbst und
I sind private Aufnahmen.
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Cybermobbing

Unter Cyber — Mobbing versteht man das
absichtliche Beleidigen, Bedrohen,
Blo3stellen oder Belastigen anderer mit Hilfe
moderner Kommunikationsmittel, meist
fortgesetzt und uber einen langeren
Zeitraum, mit dem Ziel, die betroffene
Person ,fertig zu machen”.
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Vielfaltige Moglichkeiten

Smartp
Sozia

nones/Handys
e Netzwerke

C

natrooms

Instant Messenger
Video-/Streaming (YouNow)
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Web-Cam
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Hintergrunde

* Machtausubung

» Sexuelle Neigung ausleben
* Anonymitat des Internet

* Leichtsinn

» Beinflussbarkeit
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Hintergrunde

 Leichtglaubigkeit

» Selbstdarstellung im Netz
» Eigene Fahrlassigkeit

* Angst

« Schamgefuhl
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playa1987: hoi
leoneil2s: hi

playa1987: wie alt
leonei12s: 12 un du

playa1987: 17

leonei
playa1987: jo
leonei: nn ich noch nich viel Z
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Beispiele

michaPASE bicte allein

mich :ﬂ”g rad

leeniell?s: jz

milchaT AWM |5t ne cam

michal HkMaime hast du auch eina cam

leonielZs: hab keine cam. sehe dbrgens nur deine brust
michaTHEEME 0 kommste her

leonielZs: stuttgart

michai
lea CHE
iichaT yiieeem willste mehr sehn
leoniel2s: was denn

micha7 d—.as 50 an mit dran is1
leoniel?s: weild nich

michai niliigig willste

leonlel2s: ok

micha schan ma sowas live gesehn,
feh o7 SN s oll ich raus holan

micha

siehsle

mich a?“




Beispiele

loverman246: wie siehst du aus?

wallymausg89: denke gut , warum ?

loverman246: beschreib dich mal

wallymausg9: erst du 11!
'loverman246: 1,78groB,70kg,kurze braune haare und blaugraue augen
wallyrnausg9: wie alt ?

loverman246: 25

loverman246: jetzt bewschreib du dich

wallymausB89: 15 J. 175 schlank lange rote Haare
loverman246: was hast du an? :-9
wallyrnaus89: warum ?

loverman246: nur so

wallymaus89: glaub ich dir nicht. Trotzdem einen Rock
loverman246: und darunter?
wallyrnaus89: du ich hab gelogen bin erst 13 .. Tschuldigung
loverman246: egal

loverman246: hast du tanga und bh an?
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Beispiele

Gast-Susi: ich suche gerade ein nettes madel fur mehr. du lust?
wallyrnausg9: lust flr was ?

' Gast-Susi:c s <
wallyrnausg89: ha ? Komische Abkarzung - erkiar mir !
Gast-Susi: Cyber s e x lust?
wallymaus89: lust schon, aber noch nie gemacht | &
Gast-Susi: bist du alleine?
wallymaus89: ja , warum ?

' Gast-Susi: cool dann kann uns keiner stohren
Gast-Susi: was hast du an?

Gast-Susi: no da?

wallymaus89: Klar, ne schwarze Hose und einen Pullover ?
Gast-Susi: und drunter? ©

wallyrnaus89: BH und Slip

Gast-Susi: wurdet du denn pulli und hose ausziehen?
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In Betracht kommende
strafrechtliche Vorschriften

» § 185 Beleidigung auf sex. Basis
« § 183 Exhibitionistische Handlung

» § 184 Verbreitung pornografischer
Schriften

« § 176 sexueller Missbrauch von Kindern
« § 176a schwerer sex. Missbrauch
- « § 177 Sex. Notigung, Vergewaltigung
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Weitere Straftatbestande

§ 185 StGB Beleidigung

§ 186 StGB Uble Nachrede

§ 187 StGB Verleumdung

§ 201 StGB Verletzung der Vertraulichkeit des Wortes

§ 201a StGB Verletzung des hochstpers.
0 Lebensbereichs durch Bildaufnahmen
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Kinder und Jugendliche als Tater

§8§ 22, 23 Kunsturhebergesetz

= Veroffentlichung oder zur Schau stellen nur mit Einwilligung!

Ausnahme: abgebildete Person nicht im Vordergrund oder
im Rahmen von Versammlungen, Ansammlungen

(Nur Veroffentlichung an unbestimmten Personenkreis
z. B Internetseite — nicht Versendung an Einzelpersonen
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Kinder und Jugendliche als Tater

Happy Slapping

Abbildungen erheblicher Straftaten z.B Korperverletzungsdelikte,
Raubdelikte, Notigung usw.

§131 StGB Gewaltdarstellungen

- Herstellung gewaltverherrlichender oder verharmlosender
Bilder, um sie anderen zuganglich zu machen!

- Verbreiten oder oOffentlich zuganglich machen
(nur unbestimmter Empfangerkreis — nicht
Kommunikation zwischen Handys)

- Versenden an einen Minderjahrigen, z.B. mittels Bluetooth
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Moglichkeiten der Opfer

» Kontakt sperren, nicht antworten
» Beweise sichern (Screenshots)

* Mobbingtagebuch

* Vertrauensperson einbeziehen

* Eltern informieren

» Ggf. Schule informieren

» Loschung beantragen (schriftlich)

» Strafanzeige erstatten
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Polizeiliche Praventionsangebote

Jugendliche Medienwelten (Kids Online)
* \Workshop

 Mehrere Themenbereiche

* 4 Unterrichtsstunden

» Begleitender Elternabend
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Polizeiliche Praventionsangebote

Verklickt

Arbeitsmaterialien zum

o F i I m Medienpaket ,Verklickt”
* Arbeitsblatter
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Polizeiliche Praventionsangebote

Netzangriff

e Film

o Arbeitsblatter

» Vortrag . V

- Netzaﬁg‘rlff

2 ternabend _ SWRJugendkﬁ'ml Sy dlc
‘ KI.KA- RelﬁeXRIMFDEU ST
| 4
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Polizeiliche Praventionsangebote

Spezifische Einzelangebote
» Social Media

» Datenschutz

* Vortrag

* Elternabende
 Lehrerfortbildung / GLK
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Weitere Hilfs- und
Informationsquellen

« www.klicksafe.de

* www.polizel-beratung.de
* WWW.jugendschutz.net

* www.bsi-fuer-buerger.de
 WwWw.ajs-bw.de
 www.kindernetz.de

_4 « www.seitenstark.de
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Vielen Dank fur lhre

Aufmerksamkeit
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