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Online-Beratungsplattform von jungen Leuten fur
junge Leute bel Problemen im Netz wie
Cybermobbing, WhatsApp-Stress & Co.
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JUUUPORT-Scouts
(Beratende) sind

zwischen 16 und 24
Jahren alt
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Scouts wurden von
Expert*innen aus den
Bereichen Recht,

Internet, Online-
Beratung und
Psychologie
ausgebildet.
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Scouts helfen
ehrenamtlich in

ihrer Freizeit, also
ohne eine
Bezahlung zu
erhalten
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Beratung findet
entweder auf
JUUUPORT.de

(jederzeit) oder via
Messenger statt.
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Welche Themen behandeln wir?

 Alle Fragen rund um das Thema Internet: Datenschutz, WhatsApp-Stress, Fragen
zu Abzocke u.v.m.

« 60-70% der Anfragen betreffen Cybermobbing. Da Mobbing und Cybermobbing bei

Jugendlichen meistens gemeinsam auftreten, werden auch Fragen zum Thema
Mobbing beantwortet.

« Bei JUUUPORT wird niemand allein gelassen. Anfragen, die gar nicht unser
Themenfeld treffen, beantworten wir trotzdem und verweisen auf passende
Beratungsstellen, wenn maoglich Online-Beratungsstellen.

Tipps furs Online-Verhalten, Jasmin
Wittmann



Beispiele aus unserer Beratung

Hallo, ich schreib seit ein paar Wochen mit einem anderen Jungen. Ich habe ihn in einem
Online-Game kennengelernt. Er ist wie ich 13 Jahre alt, mega nett und sagt mir ganz oft, dass
er mich total mag. Im Spiel macht er mir auch immer Geschenke. Letzte Woche hat er
gefragt, ob wir telefonieren kbnnen. Seine Stimme klang am Telefon irgendwie éalter... und ich
weil} jetzt nicht, ob er nicht vielleicht doch schon alter als 13 ist und er mich verarscht hat. Ich
hab aber auch Angst ihn zu verlieren, denn ich hab sonst keine Freunde. Soll ich weiter mit

Ihm schreiben?

Was denkt ihr?

Was wurdet ihr raten?

Tipps furs Online-Verhalten, Jasmin
Wittmann



Beispiele aus unserer Beratung

Hallo, ich schreib seit ein paar Wochen mit einem anderen Jungen. Ich habe ihn in einem
Online-Game kennengelernt. Er ist wie ich 13 Jahre alt, mega nett und sagt mir ganz oft,
dass er mich total mag. Im Spiel macht er mir auch immer Geschenke. Letzte Woche hat er
gefragt, ob wir telefonieren kdnnen. Seine Stimme klang am Telefon irgendwie élter... und
ich well} jetzt nicht, ob er nicht vielleicht doch schon alter als 13 ist und er mich verarscht hat.
Ich hab aber auch Angst ihn zu verlieren, denn ich hab sonst keine Freunde. Soll ich weiter
mit ihm schreiben?

Warnsignale:

* standige Geschenke im Spiel
e Umschwenken auf das Telefonat
* sehr nette Art/Komplimente

Tipps furs Online-Verhalten, Jasmin
Wittmann



Allgemeine Tipps fur Betroffene von Cybergrooming

Immer auf das eigene Bauchgefiihl héren und Online-Kontakte
abbrechen, wenn man ein seltsames Geflihl hat oder etwas
unangenehm ist

.Nein“ zu sagen ist vollkommen in Ordnung, niemand darf jemanden
etwas zwingen

Sparsam mit personlichen Daten umgehen

Bei Unsicherheit Uber Identitat der schreibenden Person gezielte
Fragen stellen, die nur junge Menschen beantworten kénnten, zum
Beispiel zum Thema Schule, aktuelle Trends

Beweise in Form von Screenshots sichern

Tipps furs Online-Verhalten, Jasmin
Wittmann

Kontakt melden und blockieren

An eine (erwachsene) Vertrauensperson wenden

Online und anonym nach Hilfe suchen (JUUUPORT.de, Nummer
gegen Kummer, WEISSER RING; Hilfeportal Sexueller Missbrauch)

Nicht ohne weitere Vorkehrungen auf reale Treffen einlassen

Polizei einschalten,
ggf. mit Unterstitzung von Erwachsenen




Beispiele aus unserer Beratung

Hey, ich hab mit einer Person geschrieben und wir haben uns irgendwann gegenseitig
freizligige Fotos geschickt. Ich hab mich erst nicht getraut, aber er hat die ganze Zeit gefragt
und dann hab ich mich doch darauf eingelassen. Jetzt sagt er aber, dass er das Bild an Leute
aus meiner Schule verschickt, wenn ich ihm nicht noch mehr Fotos sende. Ich hab voll Angst,
dass mich alle nackt sehen und ftihle mich ihm total ausgeliefert. Ich brauche schnell eure

Hilfe!! Was soll ich machen?

Was denkt ihr?

Was wurdet ihr raten?
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Beispiele aus unserer Beratung

Hey, ich hab mit einer Person geschrieben und wir haben uns irgendwann gegenseitig
freizligige Fotos geschickt. Ich hab mich erst nicht getraut, aber er hat die ganze Zeit
gefragt und dann hab ich mich doch darauf eingelassen. Jetzt sagt er aber, dass er das Bild
an Leute aus meiner Schule verschickt, wenn ich tihm nicht noch mehr Fotos sende. Ich
hab voll Angst, dass mich alle nackt sehen und fuhle mich ihm total ausgeliefert. Ich brauche

schnell eure Hilfe!l Was soll ich machen?

e Uberreden (Druck)
* Erpressung
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Allgemeine Tipps fur Betroffene von Cybergrooming

Aufklaren tber das Recht am eigenen Bild Mut zusprechen

Sich nicht auf Drohungen/Forderungen/ Erpressungen

einlassen und weitere Bilder/Videos versenden, denn Kontakt abbrechen
dann hat die Person noch mehr in der Hand

Bei Erpressungen mit Geld — niemals gefordertes , Falls Fotos im Netz auftauchen sollten diese von
Geld zahlen Plattformbetreibern I6schen lassen

Polizei einschalten,

Beweise in Form von Screenshots sichern : -
ggf. mit Unterstitzung von Erwachsenen

Tipps furs Online-Verhalten, Jasmin

Wittmann @
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Noch offene Fragen?
Anmerkungen?
Feedback?
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